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-3Qué se entiende porun cibera-
taque? ;Qué caracteristicas hade
tener paraser considerado como
tal?

~Cualquieractuacién ilegal sobre
sistemas informaticos, mediante
la cual se puede intentar conse-
guirun beneficio econémicoo un
beneficio reputacional o sencilla-
mente provocar pérdidas en la
organizacién atacada. La Unién
Europea, a través de la directiva
comunitaria, lo que hace es esta-
blecer unos minimos de impacto
que ha de tener este ataque para
que sea obligatorio informar del
mismo a las autoridades compe-
tentes de cada pafs y compartir
informacion con el resto de orga-
nizaciones similares. Esteimpac-
tosemideenfuncién delacober-
tura nacional de los usuarios
afectados yelimporte econémico
del dano que se puede causar.
Perounataque puede ser sencillo,
también.

-3Cudles sonlos principales ries-
gos a los que estamos expues-
tos?

- Los riesgos mds importantes
ante los que nos tenemos que
defender probablemente sean los
ataques a la identidad para las
personas y los procesos de nego-
cios para las empresas. En el caso
de las personas, eso puede hacer
que perdamoslaidentidad y afec-
te a nuestra vida personal y en el
caso de las empresas quiere pro-
vocar que dejen de dar servicio a
losclientesy, porlo tanto, pierdan
la capacidad de negocio.

-3Qué se debe hacer a nivel gu-
bernamental para prevenir un
ciberataque?

-Yahace unos5anos quelaAgen-
cia Europea de Seguridad estuvo
ayudando a todos los paises euro-
peos a crear unas estrategias na-
cionales de ciberseguridad, que
Espana adopté en su momento,
mediante las cuales se definen
unas estrategias que deben hacer
los gobiernos para defenderse y
entre las cuales figura la creacién
del CERT del Centro Nacional de
Inteligencia, asi como la creacién
delINCIBE comounaherramien-
ta para ayudar a las administra-
ciones locales y alas empresas, y
ademads el CERTSI, que esel CERT
para proteger a los provedores de
servicios esenciales para la socie-
dad de los ataques que puedan
sufrir.

-Yanivel de usuario, ;qué pode-
mos hacer?

-Anivel de usuario, hay que seguir
las instrucciones y recomenda-
ciones que nos dan desde estos
centros. La primera recomenda-
cidn bdsica es tener los sistemas
actualizados, que es justo lo que
no han aplicado las empresas

afectadas poreltitlimo gran cibe-
rataque mundial. Luego también
se recomienda utilizar contrase-
fias que sean dificiles de reprodu-
cir de una forma mads o menos
automadtica por los atacantes.
Otra recomendacion importante
es activar los sistemas de doble
autentificacion: hay gente reacia
a dar el nimero de mavil para
validar los accesos a sus cuentas
deredessociales, porejemplo, por
miedo a recibir publicidad en el
mavil, pero la realidad es que es
mucho peor que te puedan robar
la identidad porque no haya la
posibilidad de utilizar este doble
factor a través de mévil que el
dano que te puede causar el que
te envien un mensaje de publici-
dad al movil.o ano

«ES IMPOSIBLE ESTAR
A RESGUARDO DE
LOS CIBERATAQUES.
LOS PRODUCTOS
COMERCIALES
TIENEN ERRORES»

«LOS DISPOSITIVOS
TOTALMENTE
SEGUROS SON LOS
QUE NO ESTAN
CONECTADOS A
INTERNET»

-;Estamos preparados para ha-
cer frente a cualquier tipo de ci-
berataque?

—No, realmente es practicamente
imposible estar a resguardo de
cualquier ciberataque porquelos
programas informdticos se lanzan
almercado sin haberpasadounos
controles de calidad y de seguri-
dad exhaustivos. Eso solo sucede
en aernaves comerciales, centra-
les nucleares...pero los productos
comerciales normales tienen
errores, los cuales cuesta descu-
brir porque supone invertir mu-
chodineroenelloynormalmente
los descubren investigadores fi-
nanciados pormafias o gobiernos
que se dedican a encontrar la
manera de explotar esos errores
para conseguir el control de los
ordenadores.

— Detrds de un ciberataque que
resulte existoso, ;siempre hay un
fallo del sistema?

- No siempre. Hay veces que se
utiliza lo que se llama ingenieria
social, mediante la que se engana
a un usuario de la organizacion

paraqueintroduzcaun programa
en el ordenador y ese programa
directamente se ejecutasin explo-
tar ninguna vulnerabilidad del
sistema.

—Parece que en la sociedad de la
informacidén y las tecnologias es
cuando mds desprotegida estd
nuestra informacién.

— La diferencia fundamental es
que con los sistemas de informa-
cidn actuales, nos pueden robar
la informacion desde cualquier
punto del planeta sin necesidad
de desplazarse. Eso hace que los
costes de acceso ala informacion
de forma ilegal sean mucho mds
baratos y se puedan realizar de
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«Hay que cambiar
la estrategia e
introducir
formacion bdsica
en ciberseguridad»

forma masiva.

- Hay quien habla incluso de la
posibilidad de que se puedan
generar desastres a nivel mun-
dial mediante ciberataques. ;Es
eso posible?

-Si, de hecho hace més de medio
ano que el gobierno de Estados
Unidos esta alertando a sus cen-
trales de produccion de energia
eléctrica de que extremen las
precauciones y seguridad de sus
sistemas para evitar sufrir un ata-
que. Llevaracaboun ciberataque
y provocarun apagon nacional es
posible con la tecnologia de hoy
en dfa.

- 3Algiin dfa tendremos algtin
dispositivo que sea totalmente
seguro?

- Los dispositivos totalmente se-
gurosson los que no estdn conec-
tados a internet y que no tienen
conexiones.

— ;Hay un perfil de quien lleva a
cabo un ciberataque?

- Los mas habituales son las ma-
fias, que han pasado de utilizar
pistolas a usar ciberarmas, y los
gobiernos, que se estdn preparan-
do para poder realizar ciberata-
ques a otros paises en caso de
necesitarlo. También estdn los
hactivistas, que realizan ataques
para llamar la atencién sobre ac-
tuaciones poco éticas de algunas
organizaciones.

- ;Las personas mejor prepara-
das para combatir estos cibera-
taques son los propios hackers?

- Hay quien piensa que los hac-
kers son los malos, los que pro-
vocan los ataques, y hay gente
que piensa que el hacker es el
altruista que se dedica a buscar
fallos en los sistemas para adver-
tir a los fabricantes. En realidad,
conindependenciadela motiva-
cidn, si entendemos por hacker
un experto que es capaz de des-
cubrir errores en los sietemas
informadticosy modificarlos para
que o bien se pueda explotar ese
error o bien se pueda evitar que
se pueda explotar, entonces efec-
tivamente son los mayores exper-
tos que hay. Asi, estos hackers
pueden ser cibercriminales, o
hackers de sombreros blanco o
éticos. En este sentido es impor-
tante el tema de formacion. La
mayoria de empresas no dispo-
nen de suficiente personal sufi-
cientemente cualificado para
defenderse de los ataques y para
prevenirlos y esto basicamente
sucede porque se estima que
solo en Esparia se necesitan mds
de 20 mil técnicos en cibersegu-
ridad ylacapacidad de producc-
cion de técnicos es del orden de
ladécima parte de esta cifra. Hay
que cambiar las estrategias de
formacién e introducir forma-
cidn bdsica en ciberseguridad en
las carreras universitarias.



